
 

 

 
 

 
 

ΕΛΛΗΝΙΚΗ  ΔΗΜΟΚΡΑΤΙΑ   

 

Προμήθεια  : Προμήθεια συστήματος 
προστασίας και ασφάλειας 

δικτυακών υποδομών Δήμου Χίου 
ΔΗΜΟΣ ΧΙΟΥ   

Δ/ΝΣΗ ΠΡΟΓΡΑΜΜΑΤΙΣΜΟΥ ΟΡΓΑΝΩΣΗΣ ΚΑΙ 
ΠΛΗΡΟΦΟΡΙΚΗΣ 

  

ΤΜΗΜΑ ΤΕΧΝΟΛΟΓΙΩΝ ΠΛΗΡΟΦΟΡΙΚΗΣ ΚΑΙ 
ΕΠΙΚΟΙΝΩΝΙΩΝ 

  

ΔΗΜΟΣ ΧΙΟΥ   
   

 
 

ΤΕΧΝΙΚΗ ΠΕΡΙΓΡΑΦΗ 
 
 
 Η συγκεκριμένη τεχνική έκθεση αφορά την προμήθεια εξοπλισμού και των σχετικών υποστηρικτικών 
υπηρεσιών για την αναβάθμιση των δικτυακών υποδομών ασφαλείας του δήμου Χίου. 
Συνοπτικά το αντικείμενο της παρούσας επιμερίζεται σε εξοπλισμό, λογισμικό και αντίστοιχες υποστηρικτικές 
υπηρεσίες ως εξής: 
• Εγκατάσταση παραμετροποίηση υποδομής συστημάτων ασφάλειας (τείχος ασφαλείας, sandbox). 
• Εγκατάσταση παραμετροποίηση δικτυακού εξοπλισμού (μεταγωγείς) 
• Εγκατάσταση παραμετροποίηση λογισμικού προστασίας endpoint. 
• Προμήθεια συστήματος διαχείρισης (NMS). 
• Προμήθεια συστήματος συλλογής δεδομένων και καταγραφής (sys log). 
 
ΑΠΑΙΤΟΥΜΕΝΑ ΠΡΟΪΟΝΤΑ ΚΑΙ ΥΠΗΡΕΣΙΕΣ: 
Εξοπλισμός: 
Οι ελάχιστες απαιτούμενες ποσότητες και προδιαγραφές είναι οι κάτωθι: 
Εξοπλισμός ασφαλείας: 
• 2 x Μονάδες ασφάλειας δικτύου 
Εξοπλισμός υποδομών: 
• 2 x PoE Μεταγωγείς Δικτύου 48 πορτών 
Λογισμικό: 
Λογισμικό εξοπλισμού ασφαλείας 
• Σύστημα προστασίας από κακόβουλο λογισμικό μηδενικού χρόνου 
• Σύστημα κεντρικής συλλογής & διαχείρισης περιστατικών ασφάλειας 
• Λογισμικό προστασίας από κακόβουλο λογισμικό για 200 θέσεις 
• Σύστημα ασφαλούς διάταξης δημιουργίας υπογραφής 
Υπηρεσίες: 
• Εγκατάσταση παραμετροποίηση υποδομής συστημάτων ασφαλείας 
• Υπηρεσίες 5ετούς τουλάχιστον εγγύησης καλής λειτουργίας για το σύνολο του εξοπλισμού με όλες τις 
άδειες για πλήρη λειτουργία του εξοπλισμού όπως περιγράφονται στους πίνακες συμμόρφωσης. 
 
Γενικές Λειτουργικές Προδιαγραφές: 
Οι γενικές αρχές που θα διέπουν το σύνολο του συστήματος σε λειτουργικό και τεχνολογικό επίπεδο 
περιλαμβάνουν: 
• Υψηλή διαθεσιμότητα. 
• Λύση Ασφάλειας Δικτύου για την προστασία των κεντρικών υποδομών του συστήματος από επιθέσεις 
και απειλές στο περιεχόμενο των δικτυακών επικοινωνιών, παρέχοντας ασφαλή και ελεγχόμενη πρόσβαση των 
χρηστών. 
• Λύση προστασίας από κακόβουλο λογισμικό μηδενικού χρόνου, η οποία θα εγκατασταθεί στο δίκτυο και 
θα καλύψει τις ανάγκες προστασίας από κακόβουλο λογισμικό. 
• Λύση Συλλογής , Συσχέτισης και Γραφικής Απεικόνισης Δεδομένων Καταγραφής για τις υποδομές του 
συστήματος. 
• Λύση προστασίας από κακόβουλο λογισμικό που θα εγκατασταθεί στους σταθμούς εργασίας και θα 
λειτουργεί στο παρασκήνιο, εκτελώντας τακτικές σαρώσεις και ελέγχους στις συσκευές, παρακολουθώντας τα 
αρχεία, τα προγράμματα και τις ιστοσελίδες για πιθανές απειλές. 

 



• Ο Ανάδοχος υποχρεούται να παράσχει υπηρεσίες εγκατάστασης και παραμετροποίησης των 
προσφερόμενων συστημάτων ανά πεδίο εφαρμογής που θα εξασφαλίζουν την  απρόσκοπτη λειτουργία όλων 
των προσφερόμενων συστημάτων. 
• Υπηρεσίες 5ετούς τουλάχιστον εγγύησης καλής λειτουργίας και παροχή νέων εκδόσεων λογισμικού με 
όλες τις άδειες για πλήρη λειτουργία του εξοπλισμού όπως περιγράφονται στους πίνακες συμμόρφωσης για το 
ανωτέρω χρονικό διάστημα. 
     Ο προς προμήθεια εξοπλισμός θα τοποθετηθεί στα data-rooms του Δήμου Χίου, στα οποία υπάρχουν κενές 
θέσεις σε rack 19”, καθώς και ηλεκτροδότηση στα racks μέσω UPS.  
Αναλυτικά τα προς προμήθεια είδη περιγράφονται στο τιμολόγιο της παρούσας μελέτης. 
Η διάρκεια εκτέλεσης της συγκεκριμένης προμήθειας δεν θα πρέπει να υπερβαίνει τους τρείς (3) μήνες. Οι 
χρόνοι εγγύησης και υποστήριξης αρχίζουν μετά από την  οριστική παραλαβή του εξοπλισμού από την αρμόδια 
επιτροπή. 
Η διενέργεια της προμήθειας διέπεται από τις διατάξεις του N.4412/2016 όπως αυτός τροποποιήθηκε και ισχύει 
έως σήμερα.  
Ο συνολικός προϋπολογισμός της προμήθειας με τίτλο: «Προμήθεια συστοιχίας για προστασία Δικτύων κ Η/Υ» 
είναι 46.308,10€. Για το έτος 2019 είναι 20.000,00 € και για το έτος 2020 είναι 26.308,10€. Η δαπάνη θα 
καλυφθεί από τον ΚΑ 30-7134.011 του προϋπολογισμού του Δ. Χίου. 
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Ο Συντάξας 
 
 

Μάρκος Βενέτος 
 ΤE Πληροφορικής 

 
 
 
 
 
 
 



 

 

 
 

 
 

ΕΛΛΗΝΙΚΗ  ΔΗΜΟΚΡΑΤΙΑ   

 

Προμήθεια  : Προμήθεια συστήματος 
προστασίας και ασφάλειας 

δικτυακών υποδομών Δήμου Χίου ΝΟΜΟΣ ΧΙΟΥ  
ΔΗΜΟΣ ΧΙΟΥ  

Δ/ΝΣΗ ΠΡΟΓΡΑΜΜΑΤΙΣΜΟΥ & Τ.Π.Ε.   
ΤΜΗΜΑ ΤΕΧΝΟΛΟΓΙΩΝ ΠΛΗΡΟΦΟΡΙΚΗΣ ΚΑΙ 

ΕΠΙΚΟΙΝΩΝΙΩΝ 
  

   
   

                                             ΠΡΟΫΠΟΛΟΓΙΣΜΟΣ-ΜΕΡΟΣ Α' (ΠΡΟΜΗΘΕΙΕΣ)

              Δ Α Π Α Ν Η

Α/Α ΕΝΔΕΙΞΕΙΣ  ΕΡΓΑΣΙΩΝ

Α
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ος
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ς 

Α
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ώ
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σ

Ε
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Μ
ον

αδ
ας Ποσότης 

προϋπολο-

γισθείσα

Τιμή     

Μονάδος    

Ευρώ

Μερική  

Ευρώ

Ολική       

Ευρώ

1
Για μια μονάδα ασφαλείας 

δικτύου (τείχος προστασίας) 
1 ΤΕΜ 2,00 7.500,00 15.000,00

2

Για ένα σύστημα προστασίας 

από κακόβουλο λογισμικό 

μηδενικού χρόνου

2 ΤΕΜ 1,00 2.940,00 2.940,00

3

Για ένα Σύστημα κεντρικής 

συλλογής & διαχείρισης 

περιστατικών ασφάλειας

3 ΤΕΜ 1,00 10.440,00 10.440,00

4
Για ένα Σύστημα συλλογής 

δεδομένων καταγραφής 
4 ΤΕΜ 1,00 5.350,00 5.350,00

5
Για ένα μεταγωγέα ethernet 

switch 
5 ΤΕΜ 2,00 1.600,00 3.200,00

Μερικό Σύνολο 36.930,00

6.278,10

43.208,10 43.208,10

                                             ΠΡΟΫΠΟΛΟΓΙΣΜΟΣ-ΜΕΡΟΣ Β' (ΠΑΡΟΧΗ ΥΠΗΡΕΣΙΩΝ)
              Δ Α Π Α Ν Η

Α/Α ΕΝΔΕΙΞΕΙΣ  ΕΡΓΑΣΙΩΝ

Α
ρι

θμ
ος

 Τ
ιμ
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ογ
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ς 
Α
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ώ
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ση
ς
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ος
 Μ
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αδ

ας

Ποσότης 

προϋπολο-

γισθείσα

Τιμή     

Μονάδος    

Ευρώ

Μερική  

Ευρώ

Ολική       

Ευρώ

1

Υπηρεσίες εγκατάστασης, 

παραμετροπίησης, θέση σε 

λειτουργία, εκπαίδεσυης

6 ΤΕΜ 1,00 2.500,00 2.500,00

Μερικό Σύνολο 2.500,00

600,00

3.100,00 3.100,00

46.308,10 46.308,10

ΣΥΝΟΛΟ Α' ΜΕΡΟΣ

Πίστωση για Φ.Π.Α.17% 

Πίστωση για Φ.Π.Α.24% 

ΣΥΝΟΛΟ Β' ΜΕΡΟΣ

ΣΥΝΟΛΟ Α'+Β' ΜΕΡΟΣ
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Ο συντάξας 
 
 
 

Μάρκος Βενέτος 
ΤE Πληροφορικής 

με βαθμό Γ΄ 

Ελέγχθηκε 
Ο Προϊστάμενος ΤΠΕ 

 
 

Ιωάννης Δεληγιάννης 
ΤΕ Μηχανολόγων Μηχανικών 

με βαθμό A΄ 

ΘΕΩΡΗΘΗΚΕ 
Ο Προϊστάμενος Δνσης 

Προγραμματισμού Οργάνωσης κ 
Πληροφορικής 

κ.α.α 
 

Ιωάννης Δεληγιάννης 
ΤΕ Μηχανολόγων Μηχανικών 

με βαθμό A΄ 
   

 



 

 
ΕΛΛΗΝΙΚΗ  ΔΗΜΟΚΡΑΤΙΑ 

  

 

Προμήθεια  : Προμήθεια συστήματος 
προστασίας και ασφάλειας 

δικτυακών υποδομών Δήμου Χίου ΝΟΜΟΣ ΧΙΟΥ  
ΔΗΜΟΣ ΧΙΟΥ  

Δ/ΝΣΗ ΠΡΟΓΡΑΜΜΑΤΙΣΜΟΥ & Τ.Π.Ε.   
ΤΜΗΜΑ ΤΕΧΝΟΛΟΓΙΩΝ ΠΛΗΡΟΦΟΡΙΚΗΣ ΚΑΙ 

ΕΠΙΚΟΙΝΩΝΙΩΝ 
  

   
 

ΤΙΜΟΛΟΓΙΟ 
 
 
Άρθρο 1

ο
  

 
Για μια μονάδα ασφαλείας δικτύου (τείχος προστασίας) με κατ’ ελάχιστον τα ακόλουθα χαρακτηριστικά: 

ɮκɮ ʃʄʁɲɹɮɱʄɮʊɶ ɮʃɮɹʆɶʅɶ ɮʃɮɿʆɶʅɶ ʃɮʄɮʃʁɾʃɶ 

ȷ. ɇȺȽɉɃɆ ɄɅɃɆɇȷɆȽȷɆ    

A.1 ũŮɜɘəɎ ɉŬɟŬəŰɖɟɘůŰɘəɎ    

1 ɁŬ ŬɜŬűŮɟɗŮɑ ɞ əŬŰŬůəŮɡŬůŰɐɠ əŬɘ Űɞ ɛɞɜŰɏɚɞ ΝΑΙ   

2 ȷˊŬɘŰɞɨɛŮɜɞɠ Ŭɟɘɗɛɧɠ ŰŮɛŬɢɑɤɜ 2   

3 ŪɨɟŮɠ GE RJ45 ≥ 16   

4 ŪɨɟŮɠ GE SFP ≥ 4   

5 ŪɨɟŮɠ management GE RJ45 ≥ 2   

6 ɆŮɘɟɘŬəɐ ɗɨɟŬ əɞɜůɧɚŬɠ 1   

7 ɁŬ ŬɜŬűŮɟɗɞɨɜ ŰŬ ɖɚŮəŰɟɘəɎ ɢŬɟŬəŰɖɟɘůŰɘəɎ 

ɚŮɘŰɞɡɟɔɑŬɠ Űɞɡ əɎɗŮ ůɡůŰɐɛŬŰɞɠ (ɛɏɔɘůŰɞ ɟŮɨɛŬ, 
əŬŰŬɜɎɚɤůɖ ɘůɢɨɞɠ, ɏəɚɡůɖ ɗŮɟɛɧŰɖŰŬɠ). ΝΑΙ 

  

8 ȿŮɘŰɞɡɟɔɑŬ ůŮ ŭɘɎŰŬɝɖ ɡɣɖɚɐɠ ŭɘŬɗŮůɘɛɧŰɖŰŬɠ 
(clustering) active-active əŬɘ active-standby. ɁŬ 
ˊŮɟɘɔɟŬűɞɨɜ ŬɜŬɚɡŰɘəɎ ɞɘ ůɢŮŰɘəɏɠ ŬɟɢɘŰŮəŰɞɜɘəɏɠ 
ɡɣɖɚɐɠ ŭɘŬɗŮůɘɛɧŰɖŰŬɠ. ΝΑΙ 

  

9 ȹɡɜŬŰɧŰɖŰŬ ˊɟɞůɗɐəɖɠ Ůˊɑ ˊɚɏɞɜ ůɡůəŮɡɩɜ ůŮ ŭɘɎŰŬɝɖ 

ɡɣɖɚɐɠ ŭɘŬɗŮůɘɛɧŰɖŰŬɠ əŬɘ ɚŮɘŰɞɡɟɔɑŬ active-active ɐ 
active-standby. ɁŬ ŬɜŬűŮɟɗŮɑ ɞ ɛɏɔɘůŰɞɠ Ŭɟɘɗɛɧɠ 
ɡˊɞůŰɖɟɘɕɧɛŮɜɤɜ ůɡůəŮɡɩɜ ůŮ ɚŮɘŰɞɡɟɔɑŬ ɡɣɖɚɐɠ 
ŭɘŬɗŮůɘɛɧŰɖŰŬɠ. ΝΑΙ 

  

10 ȾŬŰŬəŮɟɛŬŰɘůɛɧɠ ůŮ ˊɞɚɚɎ ɚɞɔɘəɎ ŰŮɑɢɖ ˊɟɞůŰŬůɑŬɠ 
(virtual firewall) ΝΑΙ 

  

11 ɁŬ ŬɜŬűŮɟɗŮɑ ɖ ɛɏɔɘůŰɖ ŭɡɜŬŰɧŰɖŰŬ ɡˊɞůŰɐɟɘɝɖɠ 
ɚɞɔɘəɩɜ ŰŮɘɢɩɜ ˊɟɞůŰŬůɑŬɠ. ≥ 10 

  

12 ȺɜůɤɛŬŰɤɛɏɜɖ ɡˊɞůŰɐɟɘɝɖ IPS, antivirus əŬɘ application 
control. ΝΑΙ 

  

13 ȺɜůɤɛŬŰɤɛɏɜɖ ɡˊɞůŰɐɟɘɝɖ ˊɟɞůŰŬůɑŬɠ ůŮ Denial of 
Service (DoS) NAI 

  

14 ɇɞˊɞɗɏŰɖůɖ ůŮ rack 19'' (ɨɣɞɠ 1U) 1U   

15 ɁŬ ˊɟɞůűŮɟɗɞɨɜ ɧɚŬ ŰŬ ŬˊŬɟŬɑŰɖŰŬ ɡɚɘəɎ ŬɜɎɟŰɖůɖɠ. ΝΑΙ   

ȷ.2. ȺˊɘŭɧůŮɘɠ    

1 State-full inspection throughput ůŮ IPv4 əŬɘ IPv6 (ɔɘŬ 
ɛɏɔŮɗɞɠ ˊŬəɏŰɞɡ 512 byte əŬɘ əɑɜɖůɖ UDP) ≥ 20 Gbps 

  

2 ɇŬɡŰɧɢɟɞɜŮɠ TCP ůɡɜŭɏůŮɘɠ ≥ 1,8M   

3 Ʌɡɗɛɧɠ ŬˊɞəŬŰɎůŰŬůɖɠ ɜɏɤɜ TCP ůɡɜŭɏůŮɤɜ ≥ 130Κ/sec   

4 IPS throughput (enterprise mix) ≥ 2 Gbps   

5 IPS + Antivirus + Application control throughput 
(enterprise mix) ≥ 1 Gbps 

  

6 IPsec VPN throughput ≥ 7 Gbps   

7 SSL VPN throughput ≥ 850 Mbps   

8 ɈˊɞůŰɐɟɘɝɖ ŰŬɡŰɧɢɟɞɜɤɜ ůɡɜŭɏůŮɤɜ SSL ≥ 235K   

9 SSL inspection throughput ≥ 800 Mbps   

11 ɄɘůŰɞˊɞɑɖůɖ Ŭˊɧ ICSA Labs ɔɘŬ firewall, IPS, antivirus, 
SSL VPN, IPsec əŬɘ IPv6 NAI 

  

12 ɄɘůŰɞˊɞɑɖůɖ Ŭˊɧ NSS Labs. NAI   

 



ȷ.3. YˊɞůŰɐɟɘɝɖ L2 əŬɘ L3    

1 ɈˊɞůŰɐɟɘɝɖ ŭɘŬűŬɜɞɨɠ ɚŮɘŰɞɡɟɔɑŬɠ (L2) ΝΑΙ   

2 ɈˊɞůŰɐɟɘɝɖ ɚŮɘŰɞɡɟɔɑŬɠ ɤɠ ŭɟɞɛɞɚɞɔɖŰɐɠ (L3) ΝΑΙ   

3 ɈˊɞůŰɐɟɘɝɖ ŰŬɡŰɧɢɟɞɜɖɠ ɚŮɘŰɞɡɟɔɑŬɠ L2 əŬɘ L3 (ůŮ 
ŭɘŬűɞɟŮŰɘəɎ ɚɞɔɘəɎ ŰŮɑɢɖ ˊɟɞůŰŬůɑŬɠ) ΝΑΙ 

  

4 ɈˊɞůŰɐɟɘɝɖ VLAN IEEE 802.1q ΝΑΙ   

5 ɈˊɞůŰɐɟɘɝɖ link aggregation IEEE 802.3ad ΝΑΙ   

6 YˊɞůŰɐɟɘɝɖ IPv4 əŬɘ IPv6 ΝΑΙ   

7 ɈˊɞůŰɐɟɘɝɖ OSPF v.2 əŬɘ v.3 ΝΑΙ   

8 ɈˊɞůŰɐɟɘɝɖ BGP v.4+ ΝΑΙ   

9 ɈˊɞůŰɐɟɘɝɖ policy routing NAI   

10 ɈˊɞůŰɐɟɘɝɖ NTP ΝΑΙ   

11 ɈˊɞůŰɐɟɘɝɖ DHCP server/relay NAI   

12 ɈˊɞůŰɐɟɘɝɖ Ɂȷɇ ɛŮ Űɘɠ Ůɝɐɠ ŭɡɜŬŰɧŰɖŰŮɠ: 
- Source/Destination NAT 
- Port Address Translation (PAT) 
- Fixed port 
- Port block allocation NAI 

  

13 ɈˊɞůŰɐɟɘɝɖ destination NAT. NAI   

14 ɈˊɞůŰɐɟɘɝɖ QoS. ɁŬ ˊŮɟɘɔɟŬűŮɑ ůɨɜŰɞɛŬ ɖ 
ɡˊɞůŰɖɟɘɕɧɛŮɜɖ ŬɟɢɘŰŮəŰɞɜɘəɐ. ΝΑΙ 

  

ȷ.4 ɄɞɚɘŰɘəɏɠ ŬůűŬɚŮɑŬɠ    

1 ɈˊɞůŰɐɟɘɝɖ ˊɞɚɘŰɘəɩɜ ŬůűŬɚŮɑŬɠ IPv4 əŬɘ IPv6. NAI   

2 ɃɛŬŭɞˊɞɑɖůɖ ˊɞɚɚɩɜ interface ůŮ ɕɩɜŮɠ ɔɘŬ ŮɡəɞɚɧŰŮɟɖ 
ŭɘŬɢŮɑɟɘůɖ Űɖɠ ˊɞɚɘŰɘəɐɠ ŬůűŬɚŮɑŬɠ. ΝΑΙ 

  

3 ȼ ɡˊɖɟŮůɑŬ antivirus ɗŬ ˊɟɏˊŮɘ ɜŬ ɡˊɞůŰɖɟɑɕŮɘ: 
- Virus signature database scan. 
- Grayware scan. 
- Heuristics scan. NAI 

  

4 H ɚŮɘŰɞɡɟɔɑŬ IPS ɗŬ ˊɟɏˊŮɘ ɜŬ ɡˊɞůŰɖɟɑɕŮɘ ŭɖɛɘɞɡɟɔɑŬ 
custom ɡˊɞɔɟŬűɩɜ Ŭˊɧ Űɞɜ ŭɘŬɢŮɘɟɘůŰɐ. ΝΑΙ 

  

5 ɈˊɞůŰɐɟɘɝɖ web filtering    

6 ɈˊɞůŰɐɟɘɝɖ SSL inspection ΝΑΙ   

7 ɈˊɞůŰɐɟɘɝɖ single sign on ɔɘŬ Űɞɜ ɏɚŮɔɢɞ ɢɟɖůŰɩɜ Ŭˊɧ 
Űɘɠ ˊɞɚɘŰɘəɏɠ ŬůűŬɚŮɑŬɠ. ΝΑΙ 

  

8 ȰɚŮɔɢɞɠ Űɖɠ ˊŬɟŬɔɤɔɐɠ ŬɟɢŮɑɤɜ əŬŰŬɔɟŬűɐɠ (log) ŬɜɎ 
ˊɞɚɘŰɘəɐ ŬůűŬɚŮɑŬɠ. ΝΑΙ 

  

ȷ.5 ȹɘŬɢŮɑɟɘůɖ    

1 ȹɘŬɢŮɑɟɘůɖ ɛɏůɤ ɔɟŬɛɛɐɠ ŮɜŰɞɚɐɠ (CLI) ΝΑΙ   

2 ȹɘŬɢŮɑɟɘůɖ ɛɏůɤ ŮɜůɤɛŬŰɤɛɏɜɞɡ ɔɟŬűɘəɞɨ 
ˊŮɟɘɓɎɚɚɞɜŰɞɠ (GUI) ΝΑΙ 

  

3 ɄɟɧůɓŬůɖ ŭɘŬɢŮɘɟɘůŰɩɜ ɛɏůɤ HTTPS əŬɘ SSH ΝΑΙ   

4 ɈˊɞůŰɐɟɘɝɖ SNMP v.1, 2c əŬɘ 3 ΝΑΙ   

5 ɈˊɞůŰɐɟɘɝɖ ŭɖɛɘɞɡɟɔɑŬɠ ŮɡɏɚɘəŰɤɜ ˊɟɞűɑɚ ŭɘŬɢŮɘɟɘůŰɩɜ 
ɛŮ ŭɘŬűɞɟŮŰɘəɎ ŭɘəŬɘɩɛŬŰŬ ŭɘŬɢŮɑɟɘůɖɠ read-write, read-
only əŬɘ none ůŮ ŮˊɑˊŮŭɞ ůɡɜɞɚɘəɐɠ ůɡůəŮɡɐɠ, ůŮ 
ŮˊɑˊŮŭɞ ɚɞɔɘəɞɨ ŰŮɑɢɞɡɠ ˊɟɞůŰŬůɑŬɠ əŬɘ ůŮ ŮˊɑˊŮŭɞ 
ɡˊɖɟŮůɑŬɠ. ΝΑΙ 

  

6 ɈˊɞůŰɐɟɘɝɖ ɞɛŬŭɞˊɞɑɖůɖɠ ŭɘŬɢŮɘɟɘůŰɩɜ ɛŮ əɞɘɜɎ 

ŭɘəŬɘɩɛŬŰŬ ŭɘŬɢŮɑɟɘůɖɠ. ɁȷȽ 

  

7 ȹɡɜŬŰɧŰɖŰŬ ˊɚɐɟɞɡɠ ŭɘŬɔɟŬűɐɠ Űɞɡ ɚɞɔŬɟɘŬůɛɞɨ 
ŭɘŬɢŮɑɟɘůɖɠ super admin (ˊ.ɢ. root, admin, ə.ɚ.ˊ.). H 
ˊɟɧůɓŬůɖ Űɤɜ ŭɘŬɢŮɘɟɘůŰɩɜ ɜŬ ɔɑɜŮŰŬɘ ɛɧɜɞ ɛɏůɤ 
ɞɜɞɛŬŰɘůɛɏɜɤɜ ˊɟɞůɤˊɘəɩɜ ɚɞɔŬɟɘŬůɛɩɜ. ɁȷȽ 

  

8 ȹɖɛɘɞɡɟɔɑŬ ˊɞɚɘŰɘəɐɠ password əŬɘ Ůˊɘɓɞɚɐ 
ůɡɛɛɧɟűɤůɖɠ ůŮ ŬɡŰɐ. ȼ ˊɞɚɘŰɘəɐ password ɗŬ ˊɟɏˊŮɘ 

ɜŬ ɡˊɞůŰɖɟɑɕŮɘ ɡˊɞɢɟŮɤŰɘəɎ ŰŬ Ůɝɐɠ: 
- ȺɚɎɢɘůŰɞ ɛɐəɞɠ password 
- ɈˊɞɢɟŮɤŰɘəɎ əŮűŬɚŬɑŬ/ɛɘəɟɎ ɔɟɎɛɛŬŰŬ 
- ɈˊɞɢɟŮɤŰɘəɐ ɢɟɐůɖ ɛɖ ŬɚűŬɟɘɗɛɖŰɘəɩɜ ɢŬɟŬəŰɐɟɤɜ 
- ɈˊɞɢɟŮɤŰɘəɐ ɢɟɐůɖ Ŭɟɘɗɛɩɜ 
- ɉɟɞɜɘəɐ ŭɘɎɟəŮɘŬ password 
- ɀɖ ŮˊŬɜɎɚɖɣɖ ɑŭɘɞɡ password ΝΑΙ 

  

9 ɈˊɞůŰɐɟɘɝɖ RADIUS əŬɘ LDAP ΝΑΙ   

10 ȺɜɘŬɑŬ ȹɘŬɢŮɑɟɘůɖ ɛɏůŬ Ŭˊɧ ɔɟŬűɘəɧ ˊŮɟɘɓɎɚɚɞɜ Űɤɜ 
ɡˊɖɟŮůɘɩɜ ŬůűŬɚŮɑŬɠ əŬɘ ȹɘəŰɨɞɡ ˊɟɧůɓŬůɖɠ 
(ȺɜůɨɟɛŬŰɞɡ əŬɘ ȷůɨɟɛŬŰɞɡ) ΝΑΙ 

  

ȷ.6 ɈˊɖɟŮůɑŮɠ ɈˊɞůŰɐɟɘɝɖɠ    

1 Ƀ Ůɝɞˊɚɘůɛɧɠ ɗŬ ˊɟɏˊŮɘ ɜŬ ˊɟɞůűŮɟɗŮɑ ɛŮ ɡˊɖɟŮůɑŮɠ 
ɡˊɞůŰɐɟɘɝɖɠ 24x7 ŭɘɎɟəŮɘŬɠ ˊɏɜŰŮ (5) ŮŰɩɜ. ΝΑΙ 

  



2 ŪŬ ˊɟɏˊŮɘ ɜŬ ˊɟɞůűŮɟɗɞɨɜ ɧɚŮɠ ɞɘ ɎŭŮɘŮɠ ɢɟɐůɖɠ ˊɞɡ 
ŬˊŬɘŰɞɨɜŰŬɘ ɔɘŬ Űɖɜ ɡˊɞůŰɐɟɘɝɖ Űɖɠ ɚŮɘŰɞɡɟɔɑŬɠ antivirus 
əŬɘ IPS əŬɘ web filtering ŭɘɎɟəŮɘŬɠ ˊɏɜŰŮ (5) ŮŰɩɜ. NAI 

  

3 ŪŬ ˊɟɏˊŮɘ ɜŬ ˊɟɞůűŮɟɗɞɨɜ ɧɚŮɠ ɞɘ Ůˊɑ ˊɚɏɞɜ ɎŭŮɘŮɠ 
ɢɟɐůɖɠ ˊɞɡ Űɡɢɧɜ ŬˊŬɘŰɞɨɜŰŬɘ ɔɘŬ Űɖɜ ɡˊɞůŰɐɟɘɝɖ ɧɚɤɜ 
Űɤɜ ɚŮɘŰɞɡɟɔɘəɩɜ ɢŬɟŬəŰɖɟɘůŰɘəɩɜ Űɤɜ ˊɘɜɎəɤɜ ȷ.1 
ɏɤɠ əŬɘ ȷ.5 ŭɘɎɟəŮɘŬɠ ˊɏɜŰŮ (5) ŮŰɩɜ, ůŮ ˊŮɟɑˊŰɤůɖ ˊɞɡ 
ŬɡŰɎ ŭŮɜ əŬɚɨˊŰɞɜŰŬɘ Ŭˊɧ Űɘɠ ɎŭŮɘɠ Űɖɠ ˊŬɟ. ȷ.6.2. ΝΑΙ 

  

4 Ƀ ˊɟɞůűŮɟɧɛŮɜɞɠ Ůɝɞˊɚɘůɛɧɠ ɗŬ ˊɟɏˊŮɘ ɜŬ 
ŮɜɖɛŮɟɩɜŮŰŬɘ ŬɡŰɧɛŬŰŬ, Ŭˊɧ Űɞɜ Ůˊɑůɖɛɞ ɘůŰɞɢɩɟɞ Űɞɡ 
əŬŰŬůəŮɡŬůŰɐ ɛɏůɤ Internet əŬɘ əŬɗô ɧɚɞ Űɞ 24ɤɟɞ ɛŮ 

ŬɜŬɜŮɤɛɏɜŮɠ ŮəŭɧůŮɘɠ Űɤɜ malware/signature database ɐ 
ɧˊɞɘɞɡ Ɏɚɚɞɡ ɚɞɔɘůɛɘəɞɨ əɟɑɜŮŰŬɘ ŬˊŬɟŬɑŰɖŰɞ Ŭˊɧ Űɞɜ 
əŬŰŬůəŮɡŬůŰɐ. ΝΑΙ 

  

 

 
Τιμή ενός τεμαχίου: επτά χιλιάδες πεντακόσια ευρώ (7.500,00 €)  
 
Άρθρο 2

ο
  

 
Για ένα σύστημα προστασίας από κακόβουλο λογισμικό μηδενικού χρόνου με κατ’ ελάχιστο τα 

ακόλουθα τεχνικά χαρακτηριστικά:  

ɮκɮ ʃʄʁɲɹɮɱʄɮʊɶ ɮʃɮɹʆɶʅɶ ɮʃɮɿʆɶʅɶ ʃɮʄɮʃʁɾʃɶ 

B. ȿɞɔɘůɛɘəɧ ɄɟɞůŰŬůɑŬɠ Endpoint    

ȸ.1 ũŮɜɘəɎ ɉŬɟŬəŰɖɟɘůŰɘəɎ    

1 ɁŬ ŬɜŬűŮɟɗŮɑ ɞ əŬŰŬůəŮɡŬůŰɐɠ əŬɘ Űɞ ɛɞɜŰɏɚɞ ΝΑΙ   

2 ɇɞ ́ɟɞůűŮɟɧɛŮɜo ɚɞɔɘůɛɘəɧ ɗŬ ˊɟɏˊŮɘ ɜŬ ŮɑɜŬɘ Űɞɡ ɑŭɘɞɡ 
əŬŰŬůəŮɡŬůŰɐ ɛŮ ŬɡŰɧ Űɞɡ ˊɑɜŬəŬ ɇɞɑɢɞɠ ɄɟɞůŰŬůɑŬɠ.  

  

3 ȷɟɘɗɛɧɠ ŬŭŮɘɩɜ ɛŮ ɎŭŮɘŬ ɢɟɐůɖɠ ɔɘŬ ˊɏɜŰŮ (5) ɢɟɧɜɘŬ 200   

4 ɇɞ ́ɟɞůűŮɟɧɛŮɜo ɚɞɔɘůɛɘəɧ ɗŬ ˊɟɏˊŮɘ ɜŬ ɡˊɞůŰɖɟɑɕŮɘ 
əŮɜŰɟɘəɐ ˊŬɟɞɢɐ ɡˊɖɟŮůɘɩɜ (Centralized Client 

Provisioning) ΝΑΙ 

  

5 ɇɞ ́ɟɞůűŮɟɧɛŮɜo ɚɞɔɘůɛɘəɧ ɗŬ ˊɟɏˊŮɘ ɜŬ ɡˊɞůŰɖɟɑɕŮɘ 
ŮɜɖɛŮɟɩůŮɘɠ ɚɞɔɘůɛɘəɞɨ ˊŮɚɎŰɖ (Client Software 
Updates) ΝΑΙ 

  

6 ɇɞ ́ɟɞůűŮɟɧɛŮɜo ɚɞɔɘůɛɘəɧ ɗŬ ˊɟɏˊŮɘ ɜŬ ɡˊɞůŰɖɟɑɕŮɘ 
ŮɜůɤɛɎŰɤůɖ ɛŮ Windows Actice Directory ΝΑΙ 

  

7 ɇɞ ́ɟɞůűŮɟɧɛŮɜo ɚɞɔɘůɛɘəɧ ɗŬ ˊɟɏˊŮɘ ɜŬ ɡˊɞůŰɖɟɑɕŮɘ 
ŬˊɞɔɟŬűɐ ɚɞɔɘůɛɘəɞɨ (Software Inventory) ΝΑΙ 

  

8 ɇɞ ́ɟɞůűŮɟɧɛŮɜo ɚɞɔɘůɛɘəɧ ɗŬ ˊɟɏˊŮɘ ɜŬ ɡˊɞůŰɖɟɑɕŮɘ 
ŬɡŰɧɛŬŰɖ ŬɜɎɗŮůɖ ɞɛɎŭŬɠ (Automatic Group 
Assignment) ΝΑΙ 

  

9 ɇɞ ́ɟɞůűŮɟɧɛŮɜo ɚɞɔɘůɛɘəɧ ɗŬ ˊɟɏˊŮɘ ɜŬ ɡˊɞůŰɖɟɑɕŮɘ 
ɏɚŮɔɢɞ ŬůűŬɚŮɑŬɠ (Security Posture Check) ΝΑΙ 

  

10 ɇɞ ́ɟɞůűŮɟɧɛŮɜo ɚɞɔɘůɛɘəɧ ɗŬ ˊɟɏˊŮɘ ɜŬ ɡˊɞůŰɖɟɑɕŮɘ 
ɏɚŮɔɢɞ ůɡɛɛɧɟűɤůɖɠ ŬůűɎɚŮɘŬɠ (Vulnerability 
Compliance Check) ΝΑΙ 

  

11 ɇɞ ́ɟɞůűŮɟɧɛŮɜo ɚɞɔɘůɛɘəɧ ɗŬ ˊɟɏˊŮɘ ɜŬ ɡˊɞůŰɖɟɑɕŮɘ 
ŭɡɜŬɛɘəɧ ɏɚŮɔɢɞ ˊɟɧůɓŬůɖɠ (Dynamic Access Control) ΝΑΙ 

  

12 ɇɞ ́ɟɞůűŮɟɧɛŮɜo ɚɞɔɘůɛɘəɧ ɗŬ ˊɟɏˊŮɘ ɜŬ ɡˊɞůŰɖɟɑɕŮɘ 

ŬɜɑɢɜŮɡůɖ ŮɝɞɡůɘɞŭɞŰɖɛɏɜɖɠ ůɡůəŮɡɐɠ (Authorized 
Device Detection) ΝΑΙ 

  

13 ɇɞ ́ɟɞůűŮɟɧɛŮɜo ɚɞɔɘůɛɘəɧ ɗŬ ˊɟɏˊŮɘ ɜŬ ɡˊɞůŰɖɟɑɕŮɘ 
ŬɡŰɞɛŬŰɞˊɞɘɖɛɏɜɖ əŬɟŬɜŰɑɜŬ endpoint (Automated 
Endpoint Quarantine) ΝΑΙ 

  

14 ɇɞ ́ɟɞůűŮɟɧɛŮɜo ɚɞɔɘůɛɘəɧ ɗŬ ˊɟɏˊŮɘ ɜŬ ɡˊɞůŰɖɟɑɕŮɘ 
ŬɜɑɢɜŮɡůɖ ɘɩɜ əŬŰɎ ŬˊŬɑŰɖůɖ (On-demand Antivirus 

Scan) ΝΑΙ 

  

15 ɇɞ ́ɟɞůűŮɟɧɛŮɜo ɚɞɔɘůɛɘəɧ ɗŬ ˊɟɏˊŮɘ ɜŬ ɡˊɞůŰɖɟɑɕŮɘ ŰŬ 
əɎŰɤɗɘ ɚɞɔɘůɛɘəɎ ůɡůŰɐɛŬŰŬ (OS): 
Microsoft Windows 7 (32-bit and 64-bit) 
Microsoft Windows 8, 8.1 (32-bit and 64-bit) 
Microsoft Windows 10 (32-bit and 64-bit) 
Windows Server 2008 or newer 
Mac OS X v10.13 , v10.12, v10.11, 

iOS 5.1 or later (iPhone, iPad, iPod Touch 
Android OS 4.4.4 or later (phone and tablet 
Linux OS, Ubuntu 16.04 and later, Red Hat 7.4 and ΝΑΙ 

  



later, CentOS 7.4 and later with KDE or GNOME 

16 ɇɞ ́ɟɞůűŮɟɧɛŮɜo ɚɞɔɘůɛɘəɧ ɗŬ ˊɟɏˊŮɘ ɜŬ ɡˊɞůŰɖɟɑɕŮɘ 
Űɘɠ əɎŰɤɗɘ Ůˊɘɚɞɔɏɠ ŬɡɗŮɜŰɘəɞˊɞɑɖůɖɠ: 

RADIUS, LDAP, Local Database, xAuth, TACACS+, 
Digital Certificate (X509 format), Token ΝΑΙ 

  

17 ɇɞ ́ɟɞůűŮɟɧɛŮɜo ɚɞɔɘůɛɘəɧ ɗŬ ˊɟɏˊŮɘ ɜŬ ɡˊɞůŰɖɟɑɕŮɘ 
ŬˊɞůŰɞɚɐ log ůŰɞ ˊɟɞůűŮɟɧɛŮɜɞ ůɨůŰɖɛŬ ůɡɚɚɞɔɐɠ 
ŭŮŭɞɛɏɜɤɜ əŬŰŬɔɟŬűɐɠ. ΝΑΙ 

  

18 ɇɞ ́ɟɞůűŮɟɧɛŮɜo ɚɞɔɘůɛɘəɧ ɗŬ ˊɟɏˊŮɘ ɜŬ ɡˊɞůŰɖɟɑɕŮɘ 
ŭɖɛɘɞɡɟɔɑŬ report Ŭˊɧ Űɞ ˊɟɞůűŮɟɧɛŮɜɞ ůɨůŰɖɛŬ 

ůɡɚɚɞɔɐɠ ŭŮŭɞɛɏɜɤɜ əŬŰŬɔɟŬűɐɠ. ΝΑΙ 

  

19 ɇɞ ́ɟɞůűŮɟɧɛŮɜo ɚɞɔɘůɛɘəɧ ɗŬ ˊɟɏˊŮɘ ɜŬ ɡˊɞůŰɖɟɑɕŮɘ 
SSL VPN. ΝΑΙ 

  

20 ɇɞ ́ɟɞůűŮɟɧɛŮɜo ɚɞɔɘůɛɘəɧ ɗŬ ˊɟɏˊŮɘ ɜŬ ɡˊɞůŰɖɟɑɕŮɘ 
IPSEC VPN. ΝΑΙ 

  

21 ɇɞ ́ɟɞůűŮɟɧɛŮɜo ɚɞɔɘůɛɘəɧ ɗŬ ˊɟɏˊŮɘ ɜŬ ɡˊɞůŰɖɟɑɕŮɘ 

auto connect vpn ˊɟɘɜ ɔɑɜŮɘ logon ůŰŬ windows. ΝΑΙ 
  

22 ɆŰɘɠ ɎŭŮɘŮɠ Űɞɡ ɚɞɔɘůɛɘəɞɨ ɗŬ ˊɟɏˊŮɘ ɜŬ ˊŮɟɘɚŬɛɓɎɜŮŰŮ 
əŬɘ ɚɞɔɘůɛɘəɧ əŮɜŰɟɘəɐɠ ŭɘŬɢŮɑɟɘůɖɠ.  ΝΑΙ 

  

23 ɇɞ ́ɟɞůűŮɟɧɛŮɜo ɚɞɔɘůɛɘəɧ ɗŬ ˊɟɏˊŮɘ ɜŬ ɏɢŮɘ 
ˊɘůŰɞˊɞɑɖůɖ Ŭˊɧ NSS Labs. ΝΑΙ 

  

ȸ.2 ɈˊɖɟŮůɑŮɠ ɈˊɞůŰɐɟɘɝɖɠ    

1 ɇɞ ɚɞɔɘůɛɘəɧ ɗŬ ˊɟɏˊŮɘ ɜŬ ˊɟɞůűŮɟɗŮɑ ɛŮ ɡˊɖɟŮůɑŮɠ 
ɡˊɞůŰɐɟɘɝɖɠ 24x7 ŭɘɎɟəŮɘŬɠ ˊɏɜŰŮ (5) ŮŰɩɜ. ΝΑΙ 
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Για ένα Σύστημα κεντρικής συλλογής & διαχείρισης περιστατικών ασφάλειας  με κατ’ ελάχιστο τα 

ακόλουθα τεχνικά χαρακτηριστικά: 

ɮκɮ ʃʄʁɲɹɮɱʄɮʊɶ ɮʃɮɹʆɶʅɶ ɮʃɮɿʆɶʅɶ ʃɮʄɮʃʁɾʃɶ 

ȹ. SANDBOX    

ȹ.1 ũŮɜɘəɎ ɉŬɟŬəŰɖɟɘůŰɘəɎ    

1 ɁŬ ŬɜŬűŮɟɗŮɑ ɞ əŬŰŬůəŮɡŬůŰɐɠ əŬɘ Űɞ ɛɞɜŰɏɚɞ ΝΑΙ   

2 ɇŬ ˊɟɞůűŮɟɧɛŮɜŬ ůɡůŰɐɛŬŰŬ ɗŬ ˊɟɏˊŮɘ ɜŬ ŮɑɜŬɘ Űɞɡ 
ɑŭɘɞɡ əŬŰŬůəŮɡŬůŰɐ ɛŮ ŬɡŰɎ Űɤɜ ˊɟɞɖɔɞɨɛŮɜɤɜ 
ˊɘɜɎəɤɜ. ΝΑΙ 

  

2 ȷˊŬɘŰɞɨɛŮɜɞɠ Ŭɟɘɗɛɧɠ ŰŮɛŬɢɑɤɜ 1   

3 ɇɞ ˊɟɞůűŮɟɧɛŮɜɞ ůɨůŰɖɛŬ ɗŬ ˊɟɏˊŮɘ ɜŬ ˊɟɞůűŮɟɗŮɑ ůŮ 
ɛɞɟűɐ virtual appliance. NAI 

  

4 ɁŬ ŬɜŬűŮɟɗɞɨɜ ɞɘ ɡˊɞůŰɖɟɘɕɧɛŮɜɞɘ hypervisor. NAI   

5 ɀɏɔɘůŰɞɠ ɡˊɞůŰɖɟɘɕɧɛŮɜɞɠ ŬˊɞɗɖəŮɡŰɘəɧɠ ɢɩɟɞɠ. ≥ 16 ΤΒ   

6 ȼ ŮűŬɟɛɞɔɐ ɗŬ ŮɔəŬŰŬůŰŬɗŮɑ ůŮ ɡˊɞŭɞɛɐ ɖ ɞˊɞɑŬ ɗŬ 
ˊŬɟŬɢɤɟɖɗŮɑ Ŭˊɧ Űɞɜ ɞɟɔŬɜɘůɛɧ. ΝΑΙ 

  

7 Ƀ ŬɜɎŭɞɢɞɠ ɗŬ ˊɟɏˊŮɘ ɜŬ ɡˊɞŭŮɑɝŮɘ Űɞɜ ŬˊŬɟŬɑŰɖŰɞ 
ŬˊɞɗɖəŮɡŰɘəɧ ɢɩɟɞ ɔɘŬ Űɖɜ ɞɛŬɚɐ ɚŮɘŰɞɡɟɔɑŬ Űɖɠ 

ɡˊɖɟŮůɑŬɠ ůɨɛűɤɜŬ ɛŮ Űɘɠ ˊɟɞŭɘŬɔɟŬűɏɠ ˊɞɡ ɏɢɞɡɜ ŰŮɗŮɑ 
əŬɘ Űɘɠ ɡˊɞŭŮɑɝŮɘɠ Űɞɡ əŬŰŬůəŮɡŬůŰɐ. ΝΑΙ 

  

8 ɀɏɔɘůŰɖ ɡˊɞůŰɖɟɘɕɧɛŮɜɖ ɛɜɐɛɖ. Απεριόρισ
τη 

  

9 Ƀ ŬɜɎŭɞɢɞɠ ɗŬ ˊɟɏˊŮɘ ɜŬ ɡˊɞŭŮɑɝŮɘ Űɖɜ ŬˊŬɟŬɑŰɖŰɖ 
ɛɜɐɛɖ ɔɘŬ Űɖɜ ɞɛŬɚɐ ɚŮɘŰɞɡɟɔɑŬ Űɖɠ ɡˊɖɟŮůɑŬɠ ůɨɛűɤɜŬ 
ɛŮ Űɘɠ ˊɟɞŭɘŬɔɟŬűɏɠ ˊɞɡ ɏɢɞɡɜ ŰŮɗŮɑ əŬɘ Űɘɠ ɡˊɞŭŮɑɝŮɘɠ 

Űɞɡ əŬŰŬůəŮɡŬůŰɐ. ΝΑΙ 

  

10 H ɡɣɖɚɐ ŭɘŬɗŮůɘɛɧŰɖŰŬ ɗŬ ɡɚɞˊɞɘɖɗŮɑ ůŮ ŮˊɑˊŮŭɞ 
Virtual Machine (V-motion) NAI 

  

11 ɄɟɞůűŮɟɧɛŮɜɞɠ Ŭɟɘɗɛɧɠ ŰŬɡŰɧɢɟɞɜɤɜ VM. ≥ 4   

12 To ůɨůŰɖɛŬ ɗŬ ˊɟɏˊŮɘ ɜŬ ŮɑɜŬɘ ɘəŬɜɧ ɜŬ ŭŮɢŰŮɑ əŬɘ 
ŮˊŮɝŮɟɔŬůŰŮɑ Ůɑůɞŭɞ Ŭˊɧ ŰŬ Ůɝɐɠ ůɡůŰɐɛŬŰŬ 

ɡˊɞɢɟŮɤŰɘəɎ: 
- Tɞ ŰŮɑɢɞɠ ˊɟɞůŰŬůɑŬɠ 
- ɇɞ ˊɟɧɔɟŬɛɛŬ ˊɟɞůŰŬůɑŬɠ endpoint ΝΑΙ 

  

13 ɇɞ ůɨůŰɖɛŬ ɗŬ ˊɟɏˊŮɘ ɜŬ ɛˊɞɟŮɑ ɜŬ ŭŮɢŰŮɑ ˊɟɞɠ ŬɜɎɚɡůɖ 
Ůɑůɞŭɞ ɔŮɜɘəɐɠ űɨůŮɤɠ ɛɏůɤ span ˊɧɟŰŬɠ ɛŮŰŬɔɤɔɞɨ. ΝΑΙ 

  

14 ɇɞ ůɨůŰɖɛŬ ɗŬ ˊɟɏˊŮɘ ɜŬ ɛˊɞɟŮɑ ɜŬ ŭŮɢŰŮɑ ˊɟɞɠ ŬɜɎɚɡůɖ NAI   



Ůɑůɞŭɞ Ŭˊɧ Űɞɜ Ŭɟɛɧŭɘɞ ŭɘŬɢŮɘɟɘůŰɐ ɛɏůɤ Űɞɡ GUI. 

15 ɁŬ ŬɜŬűŮɟɗɞɨɜ ɎɚɚŬ ůɡůŰɐɛŬŰŬ Ŭˊɧ ŰŬ ɞˊɞɑŬ ɛˊɞɟŮɑ ɜŬ 
ŭŮɢɗŮɑ Ůɑůɞŭɞ Űɞ ˊɟɞůűŮɟɧɛŮɜɞ sandbox. ΝΑΙ 

  

16 ɇɞ ůɨůŰɖɛŬ ɗŬ ůŰɏɚɜŮɘ ŬɟɢŮɑŬ əŬŰŬɔɟŬűɐɠ (log) ůŰɞ 
əŮɜŰɟɘəɧ ůɨůŰɖɛŬ ůɡɚɚɞɔɐɠ ŬɟɢŮɑɤɜ əŬŰŬɔɟŬűɐɠ Űɞɡ 
ˊɑɜŬəŬ Ⱥ əŬɘ ůŰɞ ůɨůŰɖɛŬ SIEM Űɞɡ ˊɑɜŬəŬ Ɇɇ.  ΝΑΙ 

  

16 ɈˊɞůŰɐɟɘɝɖ ŬˊɞůŰɞɚɐɠ ŬɟɢŮɑɤɜ əŬŰŬɔɟŬűɐɠ (log) ůŮ 
ŰɟɑŰɞ ůɨůŰɖɛŬ ɛɏůɤ syslog. NAI 

  

17 ȹɡɜŬŰɧŰɖŰŬ ɚŮɘŰɞɡɟɔɑŬɠ ůŮ ɡɣɖɚɐ ŭɘŬɗŮůɘɛɧŰɖŰŬ 

(clustering) active-standby. ΝΑΙ 
  

18 ɁŬ ŬɜŬˊŰɡɢɗŮɑ ɚŮˊŰɞɛŮɟɩɠ Űɞ ŬŭŮɘɞŭɞŰɘəɧ ůɢɐɛŬ Űɞɡ 
ˊɟɞůűŮɟɧɛŮɜɞɡ ůɡůŰɐɛŬŰɞɠ. NAI 

  

ȹ.2 ȿŮɘŰɞɡɟɔɑŬ    

1 ɇɞ ˊɟɞůűŮɟɧɛŮɜɞ sandbox ɗŬ ŮɚɏɔɢŮɘ ɨˊɞˊŰɞ 
ˊŮɟɘŮɢɧɛŮɜɞ ŮɜŰɧɠ ˊɟɞůŰŬŰŮɡɛɏɜɞɡ ˊŮɟɘɓɎɚɚɞɜŰɞɠ ɛɏůŬ 
ůŰɞ sandbox. ΝΑΙ 

  

2 ɇɞ ŮɚŮɔɢɧɛŮɜɞ ˊŮɟɘɓɎɚɚɞɜ ŮɜŰɧɠ Űɞɡ sandbox ɗŬ 
ɡɚɞˊɞɘŮɑŰŬɘ ůŮ ɚŮɘŰɞɡɟɔɘəɧ ůɨůŰɖɛŬ, Űɞ ɞˊɞɑɞ ɗŬ 
űɞɟŰɩɜŮŰŬɘ ůŮ ŮɚŮɨɗŮɟɞ VM Űɞɡ sandbox. To ůɨůŰɖɛŬ 
VM-OS ɗŬ ŮɜŮɟɔɞˊɞɘŮɑŰŬɘ ŭɡɜŬɛɘəɎ Ŭˊɧ Űɞ ŮəɎůŰɞŰŮ 
ůɡɛɓɎɜ əŬɘ ɗŬ ŬˊŮɚŮɡɗŮɟɩɜŮŰŬɘ ɛŮ Űɞ ˊɏɟŬɠ Űɞɡ 
Ůɚɏɔɢɞɡ, ɩůŰŮ ɞɘ ˊɧɟɞɘ Űɞɡ sandbox ɜŬ ŮɑɜŬɘ ŭɘŬɗɏůɘɛɞɘ 
ɔɘŬ Űɞ ŮˊɧɛŮɜɞ ůɡɛɓɎɜ. NAI 

  

3 ɇŬ ˊɟɞůűŮɟɧɛŮɜɞ sandbox ɗŬ ˊɟɏˊŮɘ ɜŬ ɡˊɞůŰɖɟɑɕŮɘ ŰŬ 
Ůɝɐɠ ɚŮɘŰɞɡɟɔɘəɎ ůɡůŰɐɛŬŰŬ əŬŰô ŮɚɎɢɘůŰɞɜ: 
- Android 
- Windows 7 
- Windows 8.1 
- Windows 10 NAI 

  

4 ȹɡɜŬŰɧŰɖŰŬ ŬɜɎɚɡůɖɠ Űɤɜ Ůɝɐɠ Űɨˊɤɜ ŬɟɢŮɑɞɡ (file 

extension) ɔɘŬ ŬɜɑɢɜŮɡůɖ əŬɘ ɛˊɚɞəɎɟɘůɛŬ əŬəɧɓɞɡɚɞɡ 
ɚɞɔɘůɛɘəɞɨ: 
zip, z, xz, 7z, gz, tgz, arj, rar, tar, exe, dll, bat, cmd, 
doc, docx, rtf, docm, dot, dotm, dotx, ppt, pptx, pptm, 
xls, xlsx, xlsm, xlsb, pdf, htm, html, url, jar, js, ace, apk, 

cab, bz2, kgb, lnk, msi, pot, potm, potx, ppam, pps, 
ppsm, ppsx, lzh, ps1, lzh, sldm, sldx, swf, upx, vbs, 
weblink, wsf, xlam, xlt, xltm, xltx NAI 

  

5 ɈˊɞɢɟŮɤŰɘəɐ ɡˊɞůŰɐɟɘɝɖ Űɤɜ ˊɟɤŰɞəɧɚɚɤɜ: 
HTTP, FTP, SMTP, IMAP, POP3, SMB, IM, SSL NAI 

  

6 ɈˊɞůŰɐɟɘɝɖ custom VM. ΝΑΙ   

7 ȷˊɞɛɧɜɤůɖ Űɖɠ əɑɜɖůɖɠ ůɡůŰɐɛŬŰɞɠ Ŭˊɧ Űɖɜ əɑɜɖůɖ Űɞɡ 
VM ɔɘŬ ɚɧɔɞɡɠ ŬůűŬɚŮɑŬɠ. ΝΑΙ 

  

8 ȰɚŮɔɢɞɠ URL ŮɜůɤɛŬŰɤɛɏɜɤɜ ŮɜŰɧɠ ŬɟɢŮɑɤɜ əŮɘɛɏɜɞɡ. ΝΑΙ   

9 Ʉɟɞɩɗɖůɖ URL Ŭˊɧ e-mail əŬɘ ŬɟɢŮɑŬ ɔɘŬ ɏɚŮɔɢɞ. ΝΑΙ   

10 ɈˊɞůŰɐɟɘɝɖ checksum ŬɟɢŮɑɤɜ, ɛŮ ŭɡɜŬŰɧŰɖŰŮɠ 
whitelisting/blacklisting. ΝΑΙ 

  

11 ɈˊɞůŰɐɟɘɝɖ ŰŮɢɜɘəɩɜ Ŭˊɞűɡɔɐɠ ŭɘŬűɡɔɐɠ (anti-evation). 
ɁŬ ŭɞɗŮɑ ůɨɜŰɞɛɖ ˊŮɟɘɔɟŬűɐ. ΝΑΙ 

  

12 ȷɜɑɢɜŮɡůɖ əŬəɧɓɞɡɚɖɠ ˊɖɔɐɠ. ɁŬ ŭɞɗŮɑ ůɨɜŰɞɛɖ 
ˊŮɟɘɔɟŬűɐ. ΝΑΙ 

  

13 ȷɡŰɧɛŬŰɖ ɡˊɞɓɞɚɐ ɨˊɞˊŰɞɡ ˊŮɟɘŮɢɞɛɏɜɞɡ ůŰŬ 

ŮɟɔŬůŰɐɟɘŬ Űɞɡ əŬŰŬůəŮɡŬůŰɐ, ˊɟɞɠ ˊŮɟŬɘŰɏɟɤ ŬɜɎɚɡůɖ 
əŬɘ ŭɖɛɘɞɡɟɔɑŬ ɡˊɞɔɟŬűɐɠ. ΝΑΙ 

  

14 ɈˊɞůŰɐɟɘɝɖ ȷɅȽ ɓŬůɘůɛɏɜɞɡ ůŮ ŬɜɞɘəŰɎ ˊɟɧŰɡˊŬ, ɔɘŬ 
ŭɘŬɚŮɘŰɞɡɟɔɘəɧŰɖŰŬ ɛŮ ŮɝɤŰŮɟɘəɏɠ ŮűŬɟɛɞɔɏɠ. ΝΑΙ 

  

15 ɈˊɞůŰɐɟɘɝɖɠ ˊŬɨůɖɠ (pause) əŬɘ ůɡɜɏɢɘůɖɠ (resume) 
Ůɚɏɔɢɞɡ. ΝΑΙ 

  

ȹ.3 ȹɘŬɢŮɑɟɘůɖ    

1 ȹɘŬɢŮɑɟɘůɖ ɛɏůɤ ɔɟŬɛɛɐɠ ŮɜŰɞɚɐɠ (CLI) ΝΑΙ   

2 ȹɘŬɢŮɑɟɘůɖ ɛɏůɤ ŮɜůɤɛŬŰɤɛɏɜɞɡ ɔɟŬűɘəɞɨ 
ˊŮɟɘɓɎɚɚɞɜŰɞɠ (GUI) ΝΑΙ 

  

3 ɄɟɧůɓŬůɖ ŭɘŬɢŮɘɟɘůŰɩɜ ɛɏůɤ HTTPS əŬɘ SSH ΝΑΙ   

4 ɈˊɞůŰɐɟɘɝɖ ŭɖɛɘɞɡɟɔɑŬɠ ŮɡɏɚɘəŰɤɜ ˊɟɞűɑɚ ŭɘŬɢŮɘɟɘůŰɩɜ 
ɛŮ ŭɘŬűɞɟŮŰɘəɎ ŭɘəŬɘɩɛŬŰŬ ŭɘŬɢŮɑɟɘůɖɠ read-write əŬɘ 
read-only. ΝΑΙ 

  

5 ɈˊɞůŰɐɟɘɝɖ ɞɛŬŭɞˊɞɑɖůɖɠ ŭɘŬɢŮɘɟɘůŰɩɜ ɛŮ əɞɘɜɎ 
ŭɘəŬɘɩɛŬŰŬ ˊɟɧůɓŬůɖɠ/ŭɘŬɢŮɑɟɘůɖɠ. ɁȷȽ 

  

6 ɄŬɟŬɔɤɔɐ ɚŮˊŰɞɛŮɟɩɜ ŬɜŬűɞɟɩɜ. ɁȷȽ   

7 ɄŬɟŬəɞɚɞɨɗɖůɖ Űɖɠ ɚŮɘŰɞɡɟɔɑŬɠ Űɞɡ sandbox ůŮ 

ˊɟŬɔɛŬŰɘəɧ ɢɟɧɜɞ. ΝΑΙ 
  



8 ȷɜŬɚɡŰɘəɐ ŭɘŬɢŮɑɟɘůɖ ůɡɛɓɎɜŰɤɜ (event management) NAI   

9 ɈˊɞůŰɐɟɘɝɖ RADIUS əŬɘ LDAP. NAI   

ȹ.4 ɈˊɖɟŮůɑŮɠ ɈˊɞůŰɐɟɘɝɖɠ    

1 Ƀ Ůɝɞˊɚɘůɛɧɠ ɗŬ ˊɟɏˊŮɘ ɜŬ ˊɟɞůűŮɟɗŮɑ ɛŮ ɡˊɖɟŮůɑŮɠ 
ɡˊɞůŰɐɟɘɝɖɠ 24x7 ŭɘɎɟəŮɘŬɠ  ˊɏɜŰŮ (5) ŮŰɩɜ. ΝΑΙ 

  

2 ŪŬ ˊɟɏˊŮɘ ɜŬ ˊɟɞůűŮɟɗɞɨɜ ɧɚŮɠ ɞɘ ɎŭŮɘŮɠ ɢɟɐůɖɠ ˊɞɡ 
ŬˊŬɘŰɞɨɜŰŬɘ ɔɘŬ Űɖɜ ɡˊɞůŰɐɟɘɝɖ Űɖɠ ɚŮɘŰɞɡɟɔɑŬɠ 4 VM 
ŰŬɡŰɧɢɟɞɜŬ ŭɘɎɟəŮɘŬɠ ˊɏɜŰŮ (5) ŮŰɩɜ. ΝΑΙ 

  

3 ŪŬ ˊɟɏˊŮɘ ɜŬ ˊɟɞůűŮɟɗɞɨɜ ɧɚŮɠ ɞɘ Ůˊɑ ˊɚɏɞɜ ɎŭŮɘŮɠ 

ɢɟɐůɖɠ ˊɞɡ Űɡɢɧɜ ŬˊŬɘŰɞɨɜŰŬɘ ɔɘŬ Űɖɜ ɡˊɞůŰɐɟɘɝɖ ɧɚɤɜ 
Űɤɜ ɚŮɘŰɞɡɟɔɘəɩɜ ɢŬɟŬəŰɖɟɘůŰɘəɩɜ Űɤɜ ˊɘɜɎəɤɜ ȹ.1 ɏɤɠ 
əŬɘ ȹ.3 ŭɘɎɟəŮɘŬɠ ˊɏɜŰŮ (5) ŮŰɩɜ, ůŮ ˊŮɟɑˊŰɤůɖ ˊɞɡ ŬɡŰɎ 
ŭŮɜ əŬɚɨˊŰɞɜŰŬɘ Ŭˊɧ Űɘɠ ɎŭŮɘŮɠ Űɖɠ ˊŬɟ. ȹ.4 ΝΑΙ 

  

4 Ƀ ˊɟɞůűŮɟɧɛŮɜɞɠ Ůɝɞˊɚɘůɛɧɠ ɗŬ ˊɟɏˊŮɘ ɜŬ 
ŮɜɖɛŮɟɩɜŮŰŬɘ ŬɡŰɧɛŬŰŬ, Ŭˊɧ Űɞɜ Ůˊɑůɖɛɞ ɘůŰɞɢɩɟɞ Űɞɡ 
əŬŰŬůəŮɡŬůŰɐ ɛɏůɤ Internet əŬɘ əŬɗô ɧɚɞ Űɞ 24ɤɟɞ ɛŮ 

Űɘɠ ŬɜŬɜŮɤɛɏɜŮɠ ŮəŭɧůŮɘɠ Űɖɠ ɓɎůɖɠ əŬəɧɓɞɡɚɤɜ  
signature/URL ɐ ɧˊɞɘɞɡ Ɏɚɚɞɡ ɚɞɔɘůɛɘəɞɨ əɟɑɜŮŰŬɘ 
ŬˊŬɟŬɑŰɖŰɞ Ŭˊɧ Űɞɜ əŬŰŬůəŮɡŬůŰɐ. ΝΑΙ 
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Για ένα Σύστημα συλλογής δεδομένων καταγραφής με κατ’ ελάχιστο τα ακόλουθα τεχνικά 

χαρακτηριστικά: 

ɮκɮ ʃʄʁɲɹɮɱʄɮʊɶ ɮʃɮɹʆɶʅɶ ɮʃɮɿʆɶʅɶ ʃɮʄɮʃʁɾʃɶ 

Ⱥ. ɆɈɆɇȼɀȷ ɆɈȿȿɃũȼɆ ȹȺȹɃɀȺɁɋɁ 

ȾȷɇȷũɅȷūȼɆ 

   

Ⱥ.1 ũŮɜɘəɎ ɉŬɟŬəŰɖɟɘůŰɘəɎ    

1 ɁŬ ŬɜŬűŮɟɗŮɑ ɞ əŬŰŬůəŮɡŬůŰɐɠ əŬɘ Űɞ ɛɞɜŰɏɚɞ ΝΑΙ   

2 ɇŬ ˊɟɞůűŮɟɧɛŮɜŬ ůɡůŰɐɛŬŰŬ ɗŬ ˊɟɏˊŮɘ ɜŬ ŮɑɜŬɘ Űɞɡ 
ɑŭɘɞɡ əŬŰŬůəŮɡŬůŰɐ ɛŮ ŬɡŰɎ Űɤɜ ˊɟɞɖɔɞɨɛŮɜɤɜ 
ˊɘɜɎəɤɜ. ΝΑΙ 

  

3 ȷˊŬɘŰɞɨɛŮɜɞɠ Ŭɟɘɗɛɧɠ ŰŮɛŬɢɑɤɜ 1   

4 ɇɞ ˊɟɞůűŮɟɧɛŮɜɞ ůɨůŰɖɛŬ ɗŬ ŭɏɢŮŰŬɘ, ɗŬ ŬˊɞɗɖəŮɨŮɘ 
əŬɘ ɗŬ ŮˊŮɝŮɟɔɎɕŮŰŬɘ ŭŮŭɞɛɏɜŬ əŬɘ ŬɟɢŮɑŬ əŬŰŬɔɟŬűɐɠ 
(log data/log file) Ŭˊɧ Űɞ ůɨɜɞɚɞ Űɤɜ ůɡůəŮɡɩɜ ˊɞɡ 
ŬɜŬűɏɟɞɜŰŬɘ ůŰɞɡɠ ˊɟɞɖɔɞɨɛŮɜɞɡɠ ˊɑɜŬəŮɠ. NAI 

  

5 ɇɞ ˊɟɞůűŮɟɧɛŮɜɞ ůɨůŰɖɛŬ ɗŬ ˊɟɏˊŮɘ ɜŬ ŮɑɜŬɘ ůŮ 
ɛɞɟűɐ virtual appliance. NAI 

  

6 ɁŬ ŬɜŬűŮɟɗɞɨɜ ɞɘ ɡˊɞůŰɖɟɘɕɧɛŮɜɞɘ hypervisor. NAI   

7 ɈˊɞůŰɖɟɘɕɧɛŮɜɞɠ ŬˊɞɗɖəŮɡŰɘəɧɠ ɢɩɟɞɠ.  500 GB   

8 ɈˊɞůŰɖɟɘɕɧɛŮɜŮɠ ŭɘəŰɡŬəɏɠ ɗɨɟŮɠ. 4   

9 ɈˊɞůŰɖɟɘɕɧɛŮɜŮɠ virtual CPU. Απεριόριστες   

10 ɀɏɔɘůŰɖ ɡˊɞůŰɖɟɘɕɧɛŮɜɖ ɛɜɐɛɖ. Απεριόριστη   

11 ȼ ŮűŬɟɛɞɔɐ ɗŬ ŮɔəŬŰŬůŰŬɗŮɑ ůŮ ɡˊɞŭɞɛɐ ɖ ɞˊɞɑŬ ɗŬ 

ˊŬɟŬɢɤɟɖɗŮɑ Ŭˊɧ Űɞ ȹɐɛɞ. ΝΑΙ 
  

12 Ƀ ŬɜɎŭɞɢɞɠ ɗŬ ˊɟɏˊŮɘ ɜŬ ɡˊɞŭŮɑɝŮɘ Űɖɜ ŬˊŬɟŬɑŰɖŰɖ 
ɛɜɐɛɖ ɔɘŬ Űɖɜ ɞɛŬɚɐ ɚŮɘŰɞɡɟɔɑŬ Űɖɠ ɡˊɖɟŮůɑŬɠ 
ůɨɛűɤɜŬ ɛŮ Űɘɠ ˊɟɞŭɘŬɔɟŬűɏɠ ˊɞɡ ɏɢɞɡɜ ŰŮɗŮɑ əŬɘ Űɘɠ 
ɡˊɞŭŮɑɝŮɘɠ Űɞɡ əŬŰŬůəŮɡŬůŰɐ. ΝΑΙ 

  

Ⱥ.2 ȿŮɘŰɞɡɟɔɘəɎ ɉŬɟŬəŰɖɟɘůŰɘəɎ    

1 ɇo ˊɟɞůűŮɟɧɛŮɜo ůɨůŰɖɛŬ ɗŬ ŬˊɞŰŮɚŮɑ əŮɜŰɟɘəɧ 
ŬˊɞɗŮŰɐɟɘɞ ŭŮŭɞɛɏɜɤɜ əŬŰŬɔɟŬűɐɠ ɔɘŬ ɧɚŬ ŰŬ 
ůɡůŰɐɛŬŰŬ Űɤɜ ˊɟɞɖɔɞɨɛŮɜɤɜ ˊɘɜɎəɤɜ. ΝΑΙ 

  

2 ɇo ˊɟɞůűŮɟɧɛŮɜo ůɨůŰɖɛŬ ɗŬ ŭɨɜŬŰŬɘ ɜŬ ŭŮɢɗŮɑ 
ŭŮŭɞɛɏɜŬ əŬŰŬɔɟŬűɐɠ əŬɘ Ŭˊɧ ɎɚɚŬ ŰɟɑŰŬ ůɡůŰɐɛŬŰŬ, 
ŰŬ ɞˊɞɑŬ ŮɑɜŬɘ ůɡɛɓŬŰɎ ɛŮ Űɞ ŬɜɞɘəŰɧ ˊɟɧŰɡˊɞ syslog. NAI 

  

3 ɇo ˊɟɞůűŮɟɧɛŮɜo ůɨůŰɖɛŬ ɗŬ ŮˊŮɝŮɟɔɎɕŮŰŬɘ əŬɘ ɗŬ 

ŬɜŬɚɨŮɘ ŰŬ ůɡɚɚŮɔɛɏɜŬ ŭŮŭɞɛɏɜŬ əŬŰŬɔɟŬűɐɠ. ΝΑΙ 
  

4 ɇo ˊɟɞůűŮɟɧɛŮɜo ůɨůŰɖɛŬ ɗŬ ˊŬɟɎɔŮɘ ŮɡɏɚɘəŰŮɠ 
ŬɜŬűɞɟɏɠ ůɨɛűɤɜŬ ɛŮ Űɘɠ ŬɜɎɔəŮɠ Űɖɠ ɡˊɖɟŮůɑŬɠ. ΝΑΙ 

  

5 ɇo ˊɟɞůűŮɟɧɛŮɜo ůɨůŰɖɛŬ ɗŬ ɡˊɞůŰɖɟɑɕŮɘ ȷɅȽ, ɛɏůɤ 
Űɤɜ ɞˊɞɑɤɜ ŰŬ ŭɘɎűɞɟŬ ŬɜŰɘəŮɑɛŮɜɎ Űɞɡ ɗŬ əŬɗɑůŰŬɜŰŬɘ 
ˊɟɞůɓɎůɘɛŬ ůŮ ŰɟɑŰŮɠ ŮűŬɟɛɞɔɏɠ. ΝΑΙ 

  

Ⱥ.3 ȸɎůɖ ȹŮŭɞɛɏɜɤɜ    



1 ɇo ˊɟɞůűŮɟɧɛŮɜo ůɨůŰɖɛŬ ɗŬ ŭɘŬɗɏŰŮɘ ŮɜůɤɛŬŰɤɛɏɜɖ 
ɓɎůɖ ŭŮŭɞɛɏɜɤɜ Űɨˊɞɡ SQL. NAI 

  

2 ȼ ɓɎůɖ ŭŮŭɞɛɏɜɤɜ ɗŬ ˊɟɞůűŮɟɗŮɑ ˊɚɐɟɤɠ 

ŬŭŮɘɞŭɞŰɖɛɏɜɖ Ŭˊɧ Űɞɜ əŬŰŬůəŮɡŬůŰɐ Űɞɡ ůɡůŰɐɛŬŰɞɠ 
ŬɟɢŮɑɤɜ əŬŰŬɔɟŬűɐɠ.  ΝΑΙ 

  

3 ɇɞ ɛɞɜŰɏɚɞ ɡˊɞůŰɐɟɘɝɖɠ ɗŬ ˊŬɟɏɢŮŰŬɘ ɛŮ ŮɜɘŬɑɞ Űɟɧˊɞ 
Ŭˊɧ Űɞɜ əŬŰŬůəŮɡŬůŰɐ Űɞɡ ůɡůŰɐɛŬŰɞɠ Űɧůɞ ɔɘŬ Űɖɜ 
ŮűŬɟɛɞɔɐ ɧůɞ əŬɘ ɔɘŬ Űɖɜ ɓɎůɖ ŭŮŭɞɛɏɜɤɜ. ΝΑΙ 

  

4 ɇɞ ůɢɐɛŬ Űɖɠ ˊɟɞůűŮɟɧɛŮɜɖɠ ɓɎůɖɠ ŭŮŭɞɛɏɜɤɜ ɗŬ 
ŮɑɜŬɘ ˊɚɐɟɤɠ ŰŮəɛɖɟɘɤɛɏɜɞ Ŭˊɧ Űɞɜ əŬŰŬůəŮɡŬůŰɐ Űɞɡ 

ůɡůŰɐɛŬŰɞɠ. ΝΑΙ 

  

Ⱥ.4 ȺˊŮɝŮɟɔŬůɑŬ ȹŮŭɞɛɏɜɤɜ ȾŬŰŬɔɟŬűɐɠ    

1 ɈˊɞůŰɐɟɘɝɖ ɔɟŬűɘəɞɨ ˊŮɟɘɓɎɚɚɞɜŰɞɠ (GUI) ɔɘŬ Űɖɜ 
ŬɜŬɕɐŰɖůɖ əŬɘ ˊŬɟɞɡůɑŬůɖ Űɤɜ ŭŮŭɞɛɏɜɤɜ 
əŬŰŬɔɟŬűɐɠ. ΝΑΙ 

  

2 ȺɛűɎɜɘůɖ ŭŮŭɞɛɏɜɤɜ əŬŰŬɔɟŬűɐɠ ůŮ ˊɟŬɔɛŬŰɘəɧ 

ɢɟɧɜɞ. ΝΑΙ 
  

3 ȺɛűɎɜɘůɖ ɘůŰɞɟɘəɩɜ ŭŮŭɞɛɏɜɤɜ əŬŰŬɔɟŬűɐɠ. ΝΑΙ   

4 ȺɛűɎɜɘůɖ ɛɞɟűɞˊɞɘɖɛɏɜɤɜ ŭŮŭɞɛɏɜɤɜ əŬŰŬɔɟŬűɐɠ. NAI   

5 ȺɛűɎɜɘůɖ ŬɛɞɟűɞˊɞɑɖŰɤɜ ŭŮŭɞɛɏɜɤɜ əŬŰŬɔɟŬűɐɠ 
(raw). NAI 

  

6 ȺɡɏɚɘəŰŬ űɑɚŰɟŬ əŬɘ ɎɚɚŬ ŮɟɔŬɚŮɑŬ ɔɘŬ ɡˊɞůŰɐɟɘɝɖ Űɖɠ 

ŬɜŬɕɐŰɖůɖɠ ůŮ ɛŮɔɎɚɞ ɧɔəɞ ŭŮŭɞɛɏɜɤɜ əŬɘ ŬɟɢŮɑɤɜ 
əŬŰŬɔɟŬűɐɠ. ΝΑΙ 

  

7 ȷɜŬɕɐŰɖůɖ ŭŮŭɞɛɏɜɤɜ əŬɘ ŬɟɢŮɑɤɜ əŬŰŬɔɟŬűɐɠ ɓɎůŮɘ 
űɡůɘəɐɠ ůɡůəŮɡɐɠ, ɚɞɔɘəɐɠ ůɡůəŮɡɐɠ əŬɘ ɞɛɎŭŬɠ 
ůɡůəŮɡɩɜ. ΝΑΙ 

  

8 ɈˊɞůŰɐɟɘɝɖ Űɡˊɞˊɞɘɖɛɏɜɤɜ SQL query ůŰɖɜ ɓɎůɖ 
ŭŮŭɞɛɏɜɤɜ.  ΝΑΙ 

  

Ⱥ.5 ȹɖɛɘɞɡɟɔɑŬ ȷɜŬűɞɟɩɜ    

1 ɈˊɞůŰɐɟɘɝɖ ɔɟŬűɘəɞɨ ˊŮɟɘɓɎɚɚɞɜŰɞɠ (GUI) ɔɘŬ Űɖɜ 
ŭɖɛɘɞɡɟɔɑŬ əŬɘ ŭɘŬɢŮɑɟɘůɖ ŬɜŬűɞɟɩɜ ɛŮ ɓɎůɖ ŰŬ 
ŬˊɞɗɖəŮɡɛɏɜŬ ŬɟɢŮɑŬ əŬŰŬɔɟŬűɐɠ. ΝΑΙ 

  

2 ɈˊɞůŰɐɟɘɝɖ ˊɞɘəɘɚɑŬɠ Űɨˊɤɜ ɔɟŬűɖɛɎŰɤɜ ɔɘŬ Űɖɜ 
ŭɖɛɘɞɡɟɔɑŬ ŬɜŬűɞɟɩɜ (ˊɑɜŬəŮɠ, ɛˊɎɟŮɠ, ˊɑŰŮɠ, ə.ɚ.ˊ.) ΝΑΙ 

  

3 ɈˊɞůŰɐɟɘɝɖ Űɡˊɞˊɞɘɖɛɏɜɤɜ ŬɜŬűɞɟɩɜ ɔɘŬ Űɘɠ ˊɘɞ 
ůɡɜɐɗŮɘɠ əŬŰɖɔɞɟɑŮɠ. ΝΑΙ 

  

4 ɈˊɞůŰɐɟɘɝɖ Űɡˊɞˊɞɘɖɛɏɜɤɜ ˊɟɞŰɨˊɤɜ (template) ɔɘŬ 
Ůɨəɞɚɖ ŭɖɛɘɞɡɟɔɑŬ ŬɜŬűɞɟɩɜ əŬŰô Ůˊɘɚɞɔɐ. ΝΑΙ 

  

5 ȷɡŰɞɛŬŰɞˊɞɘɖɛɏɜɖ ˊŬɟŬɔɤɔɐ ŬɜŬűɞɟɩɜ ɛŮ 
ɢɟɞɜɞˊɟɞɔɟŬɛɛŬŰɘůɛɧ. ΝΑΙ 

  

6 ȷɡŰɞɛŬŰɞɛŬŰɞˊɞɘɖɛɏɜɖ ŬˊɞůŰɞɚɐ ŬɜŬűɞɟɩɜ ůŮ 
ɢɟɐůŰŮɠ/ɞɛɎŭŮɠ ɢɟɖůŰɩɜ ɛɏůɤ e-mail. NAI 

  

Ⱥ.6 ȹɘŬɢŮɑɟɘůɖ ɆɡɛɓɎɜŰɤɜ    

1 ɇo ˊɟɞůűŮɟɧɛŮɜo ůɨůŰɖɛŬ ɗŬ ŭɘŬɗɏŰŮɘ ŮɜůɤɛŬŰɤɛɏɜɞ 
ɡˊɞůɨůŰɖɛŬ ŭɘŬɢŮɑɟɘůɖɠ ůɡɛɓɎɜŰɤɜ (event 
management) ɔɘŬ ɧɚŮɠ Űɘɠ ůɡůəŮɡɏɠ Űɘɠ ɞˊɞɑŮɠ 

ŭɘŬɢŮɘɟɑɕɞɜŰŬɘ. ΝΑΙ 

  

2 ȷɟɛɧŭɘɞɘ ɢɟɐůŰŮɠ/ɞɛɎŭŮɠ ɢɟɖůŰɩɜ ɗŬ ŮɜɖɛŮɟɩɜɞɜŰŬɘ 
ŬɡŰɧɛŬŰŬ Ŭˊɧ Űɞ ůɨůŰɖɛŬ ɔɘŬ ŰŬ ŭɘɎűɞɟŬ ůɡɛɓɎɜŰŬ, 
ɛɏůɤ e-mail ɐ GUI. NAI 

  

3 H ŮɛűɎɜɘůɖ Űɤɜ ŭɘŬűɧɟɤɜ ůɡɛɓɎɜŰɤɜ ɗŬ ɔɑɜŮŰŬɘ ůŮ 
ɛɞɟűɐ ˊŮɟɘɚɖˊŰɘəɐ ůŰɖɜ ɞɗɧɜɖ ŭɘŬɢŮɑɟɘůɖɠ. ΝΑΙ 

  

4 ũɘŬ Űɞ əɎɗŮ ůɡɛɓɎɜ Űɞ ůɨůŰɖɛŬ ɗŬ ŭɑɜŮɘ ůŰɞɜ Ŭɟɛɧŭɘɞ 
ŭɘŬɢŮɘɟɘůŰɐ ˊŮɟɘůůɧŰŮɟŮɠ ɚŮˊŰɞɛɏɟŮɘŮɠ əŬŰɧˊɘɜ 
Ůˊɘɚɞɔɐɠ, ɛɏůŬ Ŭˊɧ Űɞ GUI. ΝΑΙ 

  

5 ȾŬŰɎ Űɖɜ ŮɛűɎɜɘůɖ Űɤɜ ůɡɛɓɎɜŰɤɜ ɗŬ ɕɖŰŮɑŰŬɘ 
ŮˊɘɓŮɓŬɑɤůɖ (acknowledgement) Ŭˊɧ Űɞɜ Ŭɟɛɧŭɘɞ 
ŭɘŬɢŮɘɟɘůŰɐ. ΝΑΙ 

  

6 ȼ ŭɘŬɢŮɑɟɘůɖ əŬɘ ɖ ŮɛűɎɜɘůɖ Űɤɜ ůɡɛɓɎɜŰɤɜ ɗŬ 

ɡˊɞůŰɖɟɑɕŮŰŬɘ ůŮ ŮˊɑˊŮŭɞ űɡůɘəɞɨ əŬɘ ɚɞɔɘəɞɨ 
ůɡůŰɐɛŬŰɞɠ əŬɗɩɠ əŬɘ ůŮ ŮˊɑˊŮŭɞ ɞɛɎŭŬɠ 
ůɡůŰɖɛɎŰɤɜ. ɁȷȽ 

  

Ⱥ.7. ȹɘŬɢŮɑɟɘůɖ ɆɡůŰɐɛŬŰɞɠ    

1 ȹɘŬɢŮɑɟɘůɖ ůŮ ŮˊɑˊŮŭɞ ɔɟŬɛɛɐɠ ŮɜŰɞɚɐɠ. ΝΑΙ   

2 ȹɘŬɢŮɑɟɘůɖ ɛŮ ɔɟŬűɘəɧ ˊŮɟɘɓɎɚɚɞɜ (GUI). NAI   

3 ɈˊɞůŰɐɟɘɝɖ əŬŰŬəŮɟɛŬŰɘůɛɞɨ Űɞɡ ůɡůŰɐɛŬŰɞɠ ůŮ 
ˊɞɚɚɏɠ ɚɞɔɘəɏɠ ŭɘŬɢŮɘɟɘůŰɘəɏɠ ɞɜŰɧŰɖŰŮɠ. ΝΑΙ 

  

4 ɄɟɧůɓŬůɖ ŭɘŬɢŮɘɟɘůŰɩɜ ɛɏůɤ HTTPS əŬɘ SSH ΝΑΙ   

5 ɈˊɞůŰɐɟɘɝɖ ŭɖɛɘɞɡɟɔɑŬɠ ŮɡɏɚɘəŰɤɜ ˊɟɞűɑɚ ΝΑΙ   



ŭɘŬɢŮɘɟɘůŰɩɜ ɛŮ ŭɘŬűɞɟŮŰɘəɎ ŭɘəŬɘɩɛŬŰŬ ŭɘŬɢŮɑɟɘůɖɠ. 

6 ɈˊɞůŰɐɟɘɝɖ ɞɛŬŭɞˊɞɑɖůɖɠ ŭɘŬɢŮɘɟɘůŰɩɜ ɛŮ əɞɘɜɎ 
ŭɘəŬɘɩɛŬŰŬ ˊɟɧůɓŬůɖɠ/ŭɘŬɢŮɑɟɘůɖɠ. ɁȷȽ 

  

7 Backup/restore ɔɘŬ ŰŬ ŭŮŭɞɛɏɜŬ əŬŰŬɔɟŬűɐɠ ɛɏůɤ Űɞɡ 
GUI. ΝΑΙ 

  

8 Backup/restore ɔɘŬ Űɞ ůɨůŰɖɛŬ (ˊ.ɢ. configuration) 
ɛɏůɤ Űɞɡ GUI. NAI 

  

9 To backup /restore ɔɘŬ ŰŬ ŭŮŭɞɛɏɜŬ əŬŰŬɔɟŬűɐɠ ɗŬ 
ŮɑɜŬɘ ŬɜŮɝɎɟŰɖŰɞ Ŭˊɧ Űɞ backup/restore Űɞɡ 

ůɡůŰɐɛŬŰɞɠ. ΝΑΙ 

  

10 ɄŬɟŬɛŮŰɟɞˊɞɘɐůɘɛɖ ŬɟɢŮɘɞɗɏŰɖůɖ (archiving) Űɤɜ 
ŭŮŭɞɛɏɜɤɜ əŬŰŬɔɟŬűɐɠ ɛɏůɤ Űɞɡ GUI. ɁŬ ŬɜŬɚɡɗŮɑ ɛŮ 
ɚŮˊŰɞɛɏɟŮɘŬ. ΝΑΙ 

  

11 ɁŬ ŬɜŬɚɡɗŮɑ ɛŮ ɚŮˊŰɞɛɏɟŮɘŬ ɞ Űɟɧˊɞɠ ɛŮ Űɞɜ ɞˊɞɑɞɜ 
ˊɟŬɔɛŬŰɞˊɞɘŮɑŰŬɘ Ŭˊɧ Űɞ ůɨůŰɖɛŬ ɖ ŬɜŬəɨəɚɤůɖ Űɤɜ 
ŬɟɢŮɑɤɜ əŬŰŬɔɟŬűɐɠ. ΝΑΙ 

  

Ⱥ.8 ɈˊɖɟŮůɑŮɠ ɈˊɞůŰɐɟɘɝɖɠ    

1 Ƀ Ůɝɞˊɚɘůɛɧɠ ɗŬ ˊɟɏˊŮɘ ɜŬ ˊɟɞůűŮɟɗŮɑ ɛŮ ɡˊɖɟŮůɑŮɠ 
ɡˊɞůŰɐɟɘɝɖɠ 24x7 ŭɘɎɟəŮɘŬɠ ˊɏɜŰŮ (5) ŮŰɩɜ. ΝΑΙ 

  

2 ŪŬ ˊɟɏˊŮɘ ɜŬ ˊɟɞůűŮɟɗɞɨɜ ɧɚŮɠ ɞɘ ɎŭŮɘŮɠ ɢɟɐůɖɠ ˊɞɡ 
ŬˊŬɘŰɞɨɜŰŬɘ ɔɘŬ Űɖɜ ɡˊɞůŰɐɟɘɝɖ Űɖɠ ŬˊŬɘŰɞɨɛŮɜɖɠ 
ɚŮɘŰɞɡɟɔɘəɧŰɖŰŬɠ ŭɘɎɟəŮɘŬɠ ˊɏɜŰŮ (5) ŮŰɩɜ. ΝΑΙ 

  

 

Τιμή ενός τεμαχίου: Πέντε χιλιάδες τριακόσια πενήντα  ευρώ (5.350,00 €)  
 

Άρθρο 5
ο
  

 
Για ένα μεταγωγέα ethernet switch με κατ’ ελάχιστο τα ακόλουθα τεχνικά χαρακτηριστικά: 

ɮκɮ ʃʄʁɲɹɮɱʄɮʊɶ ɮʃɮɹʆɶʅɶ ɮʃɮɿʆɶʅɶ ʃɮʄɮʃʁɾʃɶ 

ȷ. SWITCH     

A.1 ũŮɜɘəɎ ɉŬɟŬəŰɖɟɘůŰɘəɎ    

1 ɁŬ ŬɜŬűŮɟɗŮɑ ɞ əŬŰŬůəŮɡŬůŰɐɠ əŬɘ Űɞ ɛɞɜŰɏɚɞ ΝΑΙ   

2 ȷˊŬɘŰɞɨɛŮɜɞɠ Ŭɟɘɗɛɧɠ ŰŮɛŬɢɑɤɜ 2   

3 ɇŬ ˊɟɞůűŮɟɧɛŮɜŬ switches ɗŬ ˊɟɏˊŮɘ ɜŬ ŮɑɜŬɘ Űɞɡ ɑŭɘɞɡ 
əŬŰŬůəŮɡŬůŰɐ ɛŮ ŬɡŰɎ Űɞɡ ˊɑɜŬəŬ Firewall. ΝΑΙ 

  

4 ŪɨɟŮɠ GE RJ45 48   

5 ŪɨɟŮɠ GE SFP 4   

6 ɆŮɘɟɘŬəɐ ɗɨɟŬ əɞɜůɧɚŬɠ ΝΑΙ   

7 POE+  ΝΑΙ   

8 POE Budget 740 Watt   

9 Layer 2 Capable ΝΑΙ   

10 Layer 3 Capable ΝΑΙ   

11 MTBF >10 Χρόνια   

ȷ.2. ȺˊɘŭɧůŮɘɠ    

1 Switching Capacity 104 Gbps   

2 Packets Per Second 155 Mpps   

3 MAC Address Storage 16 K   

4 Network Latency <1μs   

5 Routing Entries 64   

6 ɀɏɔɘůŰɞɠ Ŭɟɘɗɛɧɠ ɡˊɞůŰɖɟɘɕɧɛŮɜɤɜ VLAN 4000   

7 Packet Buffer 1.5 MB   

8 DRAM 512 MB   

9 FLASH 128 MB   

ȷ.3. ȷůűɎɚŮɘŬ əŬɘ ɞɟŬŰɧŰɖŰŬ    

1 Port Mirroring ΝΑΙ   

2 Admin Authentication Via RFC 2865 RADIUS ΝΑΙ   

3 IEEE 802.1x authentication Port-based ΝΑΙ   

4 IEEE 802.1x Authentication MAC-based ΝΑΙ   

5 IEEE 802.1x Guest and Fallback VLAN ΝΑΙ   

6 IEEE 802.1x MAC Access Bypass (MAB) ΝΑΙ   

7 IEEE 802.1x Dynamic VLAN Assignment ΝΑΙ   

8 Radius CoA (Change of Authority) ΝΑΙ   

9 Radius Accounting NAI   

11 sFlow ΝΑΙ   

12 ACL NAI   

13 IEEE 802.1ab Link Layer Discovery Protocol (LLDP) NAI   

14 IEEE 802.1ab LLDP-MED NAI   



 

 

 

 

 

 

 

 

 

 

 

 

 

 

Τιμή ενός τεμαχίου: Χίλια εξακόσια ευρώ (1.600,00 €)  
 
Άρθρο 6

ο
  

 Για την εργασία εγκατάστασης, παραμετροποίησης, θέσης σε λειτουργία και ελέγχου καλής 
λειτουργίας όλου του προσφερόμενου εξοπλισμού και λογισμικού: 
Περιγραφή Υπηρεσιών Εγκατάστασης 
Υποδείξεις 
Προτείνεται για όλα τα συστήματα χρήση ξεχωριστού interface για management (out-of-band), ώστε η 
διαχείριση να μην γίνεται μέσα από τα data interface.  
Τείχος Ασφαλείας 
Ο ανάδοχος θα πρέπει να εγκαταστήσει τις δύο μονάδες firewall σε υψηλή διαθεσιμότητα (Active – Passive.) Η 
συστοιχία των firewall θα πρέπει να αναβαθμιστεί στην τελευταία σταθερή έκδοση λογισμικού. Θα πρέπει 
επίσης να περαστούν όλα τα απαραίτητα license. Θα υλοποιηθούν όλες οι απαραίτητες πολιτικές που θα 
εξασφαλίζουν την ασφαλή επικοινωνία της υποδομής με το internet καθώς και οι ανάλογες πολιτικές για 
επικοινωνία των εσωτερικών ζωνών του firewall. Οι πολιτικές θα καλύπτουν και τον έλεγχο της πρόσβασης των 
χρηστών και την ανάλυση των επικοινωνιών τους, με σκοπό τον άμεσο εντοπισμό και καταστολή απειλών στο 
περιεχόμενο αυτών (π.χ. malware, malicious mobile code κτλ.). Θα παρέχεται προστασία στην υποδομή του 
συστήματος μέσω IPS ,antibot κ.α. σε συνδυασμό με την κατάλληλη διαμόρφωση της δικτυακής αρχιτεκτονικής 
σε ξεχωριστές ζώνες. 
Θα ρυθμιστεί το τείχος προστασίας ώστε να λαμβάνει αυτόματα ενημερώσεις υπογραφών από το Sandbox και 
να προσθέτει την προέλευση URL κάθε κακόβουλου αρχείου σε μια λίστα αποκλεισμένων διευθύνσεων URL. 
Σύστημα προστασίας από κακόβουλο λογισμικό μηδενικού χρόνου 
Το προσφερόμενο σύστημα προστασίας από κακόβουλο λογισμικό μηδενικού χρόνου (sandbox) θα ελέγχει 
ύποπτο περιεχόμενο εντός προστατευμένου περιβάλλοντος. Το ελεγχόμενο περιβάλλον εντός του sandbox θα 
υλοποιείται σε λειτουργικό σύστημα, το οποίο θα φορτώνεται σε ελεύθερο VM του sandbox. To σύστημα VM-
OS θα ενεργοποιείται δυναμικά από το εκάστοτε συμβάν και θα απελευθερώνεται με το πέρας του ελέγχου, 
ώστε οι πόροι του sandbox να είναι διαθέσιμοι για το επόμενο συμβάν.  
Το προσφερόμενο σύστημα θα πρέπει να αναβαθμιστεί στην τελευταία σταθερή έκδοση λογισμικού. Θα πρέπει 
να περαστούν όλα τα απαραίτητα license και να γίνει η εγκατάσταση των απαιτούμενων VM. 
Για το sandbox προτείνεται επιπλέον η χρήση πόρτας ”Dirty VLAN”. Η πόρτα αυτή θα έχει απεριόριστη 
πρόσβαση στο Internet και θα χρησιμοποιείται για επί πλέον δικτυακούς ελέγχους του προς εξέταση αρχείου. 
Προσοχή: H πόρτα αυτή δεν θα χρησιμοποιείται για ενημερώσεις. Είναι μόνο για δικτυακό sandboxing, είναι 
απολύτως ασφαλής και δεν θα επιτρέπει σε καμία περίπτωση συνδέσεις inbound. 
Λογισμικό Προστασίας Endpoint 
Θα υλοποιηθεί σύστημα προστασίας endpoint για προστασία έναντι απειλών. Το προσφερόμενo λογισμικό 
υποστηρίζει κεντρική παροχή υπηρεσιών. Θα εγκατασταθεί το απαραίτητο λογισμικό σε διαθέσιμο windows 
server για την κεντρική διαχείριση των endpoint client, θα δηλωθούν όλα τα licesne και θα γίνει αναβάθμιση 
στην τελευταία σταθερή έκδοση λογισμικού. Θα εγκατασταθεί ο απαραίτητος client σε όλα τα endpoint και θα 
υλοποιηθούν οι απαραίτητες πολιτικές για antivirus, sandbox detection, web filtering, application control 
Σύστημα συλλογής δεδομένων καταγραφής 
Το Σύστημα συλλογής δεδομένων καταγραφής έχει σκοπό την συλλογή των γεγονότων (logs) που 
δημιουργούνται από την υποδομή του συστήματος. Τo προσφερόμενo σύστημα θα αποτελεί κεντρικό 
αποθετήριο δεδομένων καταγραφής για όλα τα συστήματα της υποδομής. Το σύστημα συλλογής θα πρέπει να 
αναβαθμιστεί στην τελευταία σταθερή έκδοση λογισμικού και να περαστούν όλα τα απαραίτητα license. Θα 

15 DHCP-Snooping ΝΑΙ   

16 Dynamic ARP Inspection NAI   

17 Sticky MAC and MAC Limit NAI   

ȷ.4 Ɉɣɖɚɐ ȹɘŬɗŮůɘɛɧŰɖŰŬ    

1 Multi-Chassis Link Aggregation (MCLAG) NAI   

ȷ.5 Quality of Service    

1 IEEE 802.1p Based Priority Queuing NAI   

2 IP TOS/DSCP Based Priority Queuing NAI   

ȷ.6 ȹɘŬɢŮɑɟɘůɖ    

1 ȹɘŬɢŮɑɟɘůɖ IPv4/IPv6 ΝΑΙ   

2 ɄɟɧůɓŬůɖ ŭɘŬɢŮɘɟɘůŰɩɜ ɛɏůɤ Telnet / SSH ΝΑΙ   

3 ɄɟɧůɓŬůɖ ŭɘŬɢŮɘɟɘůŰɩɜ ɛɏůɤ HTTP/HTTPS ΝΑΙ   

4 ɈˊɞůŰɐɟɘɝɖ SNMP v.1, 2c əŬɘ 3 ΝΑΙ   

5 ɈˊɞůŰɐɟɘɝɖ SNTP    

6 ȹɘŬɢŮɑɟɘůɖ ɛɏůɤ ɔɟŬɛɛɐɠ ŮɜŰɞɚɐɠ (CLI) ΝΑΙ   

7 ȹɘŬɢŮɑɟɘůɖ ɛɏůɤ ŮɜůɤɛŬŰɤɛɏɜɞɡ ɔɟŬűɘəɞɨ 
ˊŮɟɘɓɎɚɚɞɜŰɞɠ (GUI)  ɁȷȽ 

  

8 ȹɘŬɢŮɑɟɘůɖ ɛŮŰŬɔɤɔɞɨ ɛɏůɤ əŮɜŰɟɘəɞɨ ůɡůŰɐɛŬŰɞɠ 

ŭɘŬɢŮɑɟɘůɖɠ. ɁŬ ˊŮɟɘɔɟŬűŮɑ ˊɤɠ ɡɚɞˊɞɘŮɑŰŬɘ  ɁȷȽ 

  

ȷ.7 ɈˊɖɟŮůɑŮɠ ɈˊɞůŰɐɟɘɝɖɠ    

1 Ƀ Ůɝɞˊɚɘůɛɧɠ ɗŬ ˊɟɏˊŮɘ ɜŬ ˊɟɞůűŮɟɗŮɑ ɛŮ ɡˊɖɟŮůɑŮɠ 
ɡˊɞůŰɐɟɘɝɖɠ 24x7 ŭɘɎɟəŮɘŬɠ ˊɏɜŰŮ (5) ŮŰɩɜ. ΝΑΙ 

  



πρέπει να γίνει ενσωμάτωση με το τείχος ασφαλείας, με το σύστημα προστασίας από κακόβουλο λογισμικό 
μηδενικού χρόνου και με το λογισμικό προστασίας endpoint. 
Μεταγωγέας Δικτύου (Switch) 
Η εγκατάσταση των προσφερόμενων μεταγωγών δικτύου θα πρέπει να γίνει με τέτοιο τρόπο ώστε η διαχείρισή 
τους να γίνεται μέσω κεντρικού συστήματος διαχείρισης και η φυσική διασύνδεση τους να καλύπτει τις 
απαιτήσεις για υψηλή διαθεσιμότητα. Οι προσφερόμενοι μεταγωγείς θα πρέπει να αναβαθμιστούν στην 
τελευταία σταθερή έκδοση λογισμικού. Θα υλοποιηθούν όλα τα απαραίτητα vlan και θα ενεργοποιηθούν τα 
απαραίτητα πρωτόκολλά για την προστασία της τοπολογίας από loops. 
Επίσης θα γίνει εκπαίδευση δύο υπαλλήλων (διαχειριστών) του τμήματος ΤΠΕ του Δήμου Χίου, στη χρήση και 
διαχείριση όλου του προσφερόμενου εξοπλισμού τουλάχιστον 4 ημερών.  
 
Τιμή ενός τεμαχίου: Δύο χιλιάδες πεντακόσια  ευρώ (2.500,00 €)  
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